7.7.2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zpracovani biometrickych udaju ve svétle
obecného narizeni o ochrané osobnich udaju
(GDPR)

Biometrickymi udaji jsou takové informace, které vypovidaji o jedinecCnych biologickych
charakteristikach clovéka a odlisuji jej od vSech ostatnich. V praxi jsou vyuzivany biometrické udaje
tykajici se otisku prsti ¢i dlané, snimku o¢ni rohovky, charakteristik rukopisného podpisu, ale i
hlasu, chiize, snimku obliceje atd. S ohledem na to, Ze biometrické udaje jsou jedinecné a prakticky
nemeénné, tykaji se tedy vZzdy konkrétni a jednoznacné urcitelné osoby, je jejich shromazdovani a
dal$i zpracovani podrizeno pravidlim pro zpracovéani osobnich tdaju.

Pravni iprava a dosavadni vyklad Uradu pro ochranu osobnich udaji

Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaju a o zméné nékterych zakonu, pak, na rozdil od
Smérnice 95/46 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném
pohybu téchto tdaja, kterou pravé uvedeny zakon transponuje do ¢eského pravniho radu, radi
biometricka data mezi citlivé idaje, tedy udaje, pro jejichz zpracovani plati prisnéjsi pravidla.
Zarazeni biometriky mezi citlivé udaje bylo provedeno tzv. euronovelou, tedy zakonem C.
439/2004 Sb.[1]

V praxi jsou biometrické tdaje ¢i systémy zalozené na zpracovan biometriky typicky vyuzivany pro
evidenci dochézky zaméstnanct, pro kontrolu vstupu na rezimové pracovisté, jako bezpecnostni
prvek pro prihlasovani do prostredku vypocetni techniky (mobilni telefon, pocitac) ¢i v systémech
pracujicich s biometrickym podpisem. Zminény prisnéjsi rezim pro zpracovani této kategorie udaju
spociva predevsim v nutnosti disponovat nékterym ze specifickych pravnich titulli pro zpracovani
citlivych tdaju taxativné vypoctenych v § 9 zdkona ¢. 101/2000 Sb., protoze préavni tituly pro
zpracovani ,béznych” tidaju, které jsou upraveny v § 5 odst. 2 téhoz predpisu, na zpracovani
citlivych, biometrickych udaju vyuzit nelze. Jinak rec¢eno, zatimco bézné osobni tdaje zpracovavané
napriklad za ucelem evidence dochazky, ovéreni identity ¢i kontroly vstupu, 1ze obvykle zpracovavat
bez souhlasu dot¢enych osob, jelikoz se jedna o zpracovani udaju nezbytné k ochrané prav ¢i pravem
chranénych zajmu spravce tdaju ¢i jiné osoby [pravni titul dle § 5 odst. 2 pism. e) zékona ¢.
101/2000 Sb.], v pripadé zpracovani biometrickych, tedy citlivych tdajua, tento pravni titul uplatnit
nelze a spravce ke zpracovani biometrickych tidaju za témito ucely ve velké vét$iné pripadt musi
ziskat vyslovny souhlas dot¢enych osob.[2]

Dozorovy trad, Utad pro ochranu osobnich tdaji, k variantdm vyuZiti biometrickych udaji a jejich
dusledku z pohledu vy$e zminéné pravni Gpravy vydal v roce 2009 obecné vykladové stanovisko.[3]
Podle tohoto stanoviska lze odlisit v zasadé dvé technické reseni s odliSnymi pravnimi dasledky.

Prvnim je takové, kdy jsou biometrické idaje na vstupu pouze sejmuty a nasledné prevedeny na
¢iselnou radu zpusobem, ktery neumoznuje zpétnou rekonstrukci biometrickych charakteristik. Pri
vyuzivani systému tak nedochazi k uchovani ani k aktivnimu vyuzivani biometriky pri identifikaci ¢i
autentizaci. V takovém pripadé se dle ndzoru UOOU jedné o systém zpracovavajici osobni, nikoliv
citlivé udaje, a jeho provoz tudiz lze oprit i o jiné pravni tituly, nez je vyslovny souhlas dot¢enych
0s0b.
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Do druhé kategorie pak predmétné stanovisko radi systémy, které s biometrickymi idaji aktivné
pracuji, napr. pri ovérovani kazdého dalsiho podpisu dané osoby, spusténi ¢i aktivaci mobilniho
telefonu nebo pocitace atd. Tyto systémy pak zpracovavaji citlivé udaje ve smyslu zakona o ochrané
osobnich udaju a, az na malé vyjimky, je pro jejich provoz nezbytné disponovat vyslovnym
souhlasem osob, jejichz udaje jsou takto zpracovavany.

Nova pravni uprava a zména vykladu dozorového uradu

Dne 25. kvétna 2018 nabyva v Evropské unii G¢innosti Obecné narizeni o ochrané osobnich udaju[4]
(GDPR). Toto narizeni nahrazuje dosavadni smérnici 95/46/ES. Jednou ze zmén oproti smérnici je
zarazeni biometrickych udaju mezi zvlastni kategorii osobnich udaju. Pro tyto kategorie osobnich
udaji obecné plati, ze jejich zpracovani se zakazuje. Z tohoto obecného zakazu pak existuje nékolik
vyjimek, kdy Ize tyto udaje zpracovavat. Tyto vyjimky, neboli pravni tituly pro zpracovani, jsou
odlisné od téch uvedenych v ¢l. 6 GDPR platici pro osobni tidaje obecné. Lépe receno, moznosti
zpracovani zvlastnich kategorii osobnich idaju jsou oproti zpracovani ,béznych” osobnich udaji
omezengéjsi.[5]

Zejména v souvislosti se zarazenim biometrickych udaji mezi zvlastni kategorie osobnich tdaju v
GDPR Utad pro ochranu osobnich idajll uvetejnil informaci o zméné v hodnoceni irovné pravni
ochrany biometrickych daji.[6] Dle postoje Utradu pro ochranu osobnich tdajtl se jiz do budoucna
nebude rozliSovat mezi vySe zminénymi variantami technickych reseni vyuzivani biometrickych
udaji. Jakykoliv systém, ktery shromazduje biometricka data za ucelem identifikace konkrétnich
osob bude povazovan za systém zpracovavajici zvlastni kategorii osobnich udaju. Pro obé vyse
popsané kategorie systému tak budou platit stejna pravidla.

Co zména vykladu znamena pro praxi?

Ve svétle tohoto posunu vykladu dozorového uradu, Utadu pro ochranu osobnich tdaji, tak dochézi
GDPR) na dals$i systémy. Zména se tak dotkne napriklad vySe zminénych dochazkovych systému
zaméstnavatelll, které jenom prevadéji otisk prstu do ¢iselného vyjadreni, které bylo pak ulozené v
systému. V praxi to bude pro zaméstnavatele i dalSi spravce znamenat nutnost zejména ziskat
vyslovny souhlas subjektu udaju ke zpracovani biometrickych udaju. V tomto pripadé neni mozné
vyuzit opravnény zajem spravce jako pravni titul, jak je tomu napriklad v rdmci dochazkovych
systému nezpracovavajicich biometricka data. S ohledem na recital 171 GDPR bude od ucinnosti
tohoto narizeni platny jen takovy souhlas, ktery bude splnovat nalezitosti této nové upravy. Nelze
tedy nez doporucit, aby spravce, ktery nyni zacne shromazdovat souhlas se zpracovanim
biometrickych ¢i jinych citlivych osobnich tdaju, tak jiz ¢inil zpusobem a formou odpovidajici
pozadavkiim nového narizeni, aby jej nemusel po kvétnu pristiho roku ziskavat znovu.

V souvislosti se zpracovavanim biometrickych udaju je dulezité zduraznit, ze zpracovavani téchto
udaju obvykle predstavuje vy$si riziko pro prava dotCenych osob. Rizikovost zpracovani je pritom
faktorem, ktery je v ramci GDPR zohlediovan na mnoha mistech a ktery je nutny brét v potaz jak pri
stavajicich zpusobech zpracovani, tak i pri zavadéni téch novych. Napriklad pokud spravce
zpracovava biometrické udaje, méla by byt tento fakt reflektovan v zabezpeceni, které vyuziva.
Obecné plati, ze biometricky daj jako tdaj spojeny s vys$im rizikem pro subjekt tidaju by mél byt
podroben vyssi rovni zabezpeceni.

Zpracovani biometricky udaji bude mit dopad i na povinnost vypracovat Posouzeni vlivu na ochranu
osobnich udaju (Data Protection Impact Assessment - DPIA). Povinnost vypracovat DPIA méa spravce
v pripadé, zZe je pravdépodobné, ze urcity druh zpracovani bude s prihlédnutim k povaze, rozsahu,



kontextu a G¢elim mit za nasledek vysoké riziko pro prava a svobody fyzickych osob.[7] Dle
zverejnéné verze voditka k posouzeni vlivu na ochranu osobnich tdaju a ndvod pro hodnoceni urovné
rizika zpracovani pracovni skupiny WP29[8] predstavuje zpracovani biometricky udaji jeden z
davodu pro vypracovani DPIA.

Dalsi dopad Ize spatfovat i v ramci povinnosti ohlasovani pripadu poruseni zabezpeceni osobnich
tdajl. Tato nova povinnost zavedend GDPR dé&va spravclim za kol oznamovat Utadu pro ochranu
osobnich udaju jakékoli poruseni zabezpeceni osobnich udajui. Spravce tuto povinnost nemusi plnit
jenom v pripadé, kdy je nepravdépodobné, ze by takové poruseni mélo za nasledek riziko pro prava a
svobody fyzickych osob. V pripadé biometriky, jakozto kategorie osobnich udaju podléhajici zvySené
ochrané, nicméné nebude pravdépodobné mozné tuto vyjimku aplikovat. Navic poruseni zabezpeceni
biometrickych udaju, zejména jejich nik, bude pro spravce obvykle znamenat i povinnost ozndmit
toto porudeni nejen Utadu pro ochranu osobnich daji ale i samotnému subjektu tdajt, jelikoZ v
mnoha pripadech lze predpokladat, ze poruseni takovych udaju bude mit za nésledek vysoké riziko
pro fyzické osoby.[9] Zde 1ze spravcum i zpracovatelum doporucit, jak jiz bylo naznaceno i vyse,
zvySenou uroven ochrany biometrickych udaji, napriklad v podobé Sifrovani téchto tdaji, ktera
muze efektivné snizit dand rizika.[10]

Co naopak vy$e uvedenéa zména vykladu Utadu pro ochranu osobnich dajii neznamena? Podle
nazoru autoru ani s ohledem na zménu pravni pravy a souvisejici zménu vykladu dozorového uradu
nelze konstatovat, ze by ke zpracovéani biometrickych, ¢i obecné citlivych osobnich tdajt, dochézelo
tehdy, kdyz jsou tyto shromazdovany jako technicky nezbytna soucast daného procesu, pouzité
technologie, bez imyslu biometricka data jakkoliv vyuZzivat ¢i jinak zpracovavat. Prikladem muze byt
kamera ¢i fotograficky pristroj, ktery jiz obvykle porizuje zaznamy ¢i snimky v takové kvalite, ze z
nich lze v fadé pripadu vycist biometrické markanty. Pokud provozovatel sledovaciho systému tyto
udaje shromazduje neumyslné, jako nedilnou soucést shromazdovani béznych identifikacnich tdaji
(podoba ¢lovéka), a nijak s nimi dale nepracuje, i nadéle plati, Ze se jedna o zpracovani osobnich,
nikoliv citlivych osobnich tdaju.[11] Stejny pristup bude nadale aplikovatelny i ve vztahu k dal$im
informacim spadajicim do zvlastni kategorie osobnich udaju, které sledovaci systém jako nezbytnou
soucast porizovani zaznamu zachycuje, typicky se jedna o udaju o etnickém ¢i rasovém ptvodu. Z
tohoto ihlu pohledu zména pravni Upravy a vykladu Uradu pro ochranu osobnich tdajt praktické
dusledky nema.
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[1] Srov. defini¢ni ustanoveni § 4 pism. b) zdkona ¢. 101/2000 Sbh. a ¢l. 8 smérnice 95/46/ES.

[2] Ve vyjimecnych pripadech je povinnost chranit vstup na néktera rezimova pracoviste i za vyuziti
biometriky stanoven primo pravnim predpisem, srov. § 11 odst. 2 vyhlasky ¢. 361/2016 Sb., o
zabezpeceni jaderného zarizeni a jaderného materialu.

[3] Stanovisko ¢. 3/2009, Biometricka identifikace nebo autentizace zaméstnanct, dostupné na
www.uoou.cz. Stanovisko se sice zabyva vyuzitim biometriky v pracovnépravni oblasti, nicméné jeho
zavery je mozné uplatnit obecné.
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[4] Narizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
udaju).

[5] GDPR dévé ¢lenskym statim moznost rozsirit ¢i omezit pravni tituly pro zpracovani
biometrickych udaju, takze je mozné, ze implementacni zakon ke GDPR umozni zpracovavani
biometriky nad ramec toho, co povoluje Cl. 9.

[6] Informace ze dne 8.6.2017 dostupna na webovych strankach Ufadu pro ochranu osobnich tdaji
zde https://www.uoou.cz/zmena-v-hodnoceni-urovne-pravni-ochrany-biometrickych-udaju/d-23850
[7]1 CL. 35 odst. 1 GDPR

[8] Voditka dostupné na webovych strankach Evropské Komise >>> zde

[9]1 CL 33 a 34 GDPR

[10] Vice k aplikaci pristupu zaloZenému na riziku (risk-based approach) srov. Nulicek, M. Donat, ].
Nonnemann, F. Lichnovsky, B. TomiSek, J. GDPR. Obecné nariznei o ochrané osobnich tudajt.
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