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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zpracovani biometrickych udaju
zameéstnancu pred a po GDPR

Technologicky pokrok umoznil zavadéni dochazkovych a autentizacnich systému zaméstnancu
zalozenych na biometrickych udajich (napf. otiscich prsta). Zatimco pred ucinnosti obecného
narizeni o ochrané osobnich tdaju (GDPR) toto bylo v zasadé mozné bud se souhlasem zaméstnance
¢i za vyuziti vyjimek upravenych v zékoné na ochranu osobnich daju, obecné narizeni o ochrané
osobnich udajl tyto moznosti podstatné zprisnilo. V rdmci chystané novely zakoniku préace by proto
bylo vhodné prijmout upravu stanovici jednozna¢né podminky, za nichz by zpracovani biometrickych
udaji zaméstnavatelem pro tyto cely mélo byt umoznéno.

Zpracovani biometrickych udaju zaméstnancu pred GDPR

Do 25. kvétna 2018, tedy do doby nez nabylo u¢innosti obecné narizeni o ochrané osobnich udaju
(narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto dajl a o zruseni
smérnice 95/46/ES; dale jen ,,GDPR"), se tato otdzka ridila prisluSnymi ustanovenimi zakona ¢.
101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zédkonu, ve znéni pozdéjsich predpist
(dale téZ jen ,ZOOU").

Podle § 4 pism. b) ZOOU byl biometricky udaj, ktery umoziuje pfimou identifikaci nebo autentizaci
subjektu tdaju, povazovan za citlivy idaj. Na jeho zpracovani tak byly kladeny vyssi naroky, nebot
citlivé udaje vyzaduji prisnéjsi systém ochrany.

Utad pro ochranu osobnich tdajii ve svém stanovisku ¢. 1/2017 k této otazce mj. konstatoval,

ze ukladani biometrickych udaju v informacnim systému zaméstnavatele v podobé, ktera umoziuje
tyto informace déle zpracovavat, je zpracovanim citlivych udaji, pricemz takové zpracovani je mozné
pouze za podminek stanovenych § 9 ZOOU, a to bud's vyslovnym souhlasem subjektu tdaji (tedy
zaméstnance) podle § 9 pism. a) ZOOU, nebo bez tohoto souhlasu za podminek dale timto
ustanovenim stanovenych.

Ve vztahu k pristupovym systémim Urad pro ochranu osobnich daji zastaval nazor, Ze vyjimek
upravenych v § 9 pism. b) aZ i) ZOOU lze pro zpracovavani biometrickych tdajii zaméstnanci vyuzit
jen velmi omezené. Z hlediska zdkona o ochrané osobnich tdaju prichazela v ivahu vyjimka pro
zpracovani citlivych tdaju, které je nezbytné pro dodrzeni povinnosti a prav spravce odpovédného za
zpracovani v oblasti pracovniho prava a zaméstnanosti, stanovené zvlastnim zdkonem ve smyslu § 9
pism. d), a dale se mohlo jednat o zpracovani nezbytné pro zaji$téni a uplatnéni pravnich naroku ve

smyslu § 9 pism. h), kdyz tato moznost vyplyva ze zvlastnich pravnich predpisu.
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Pro zajiSténi bezpecnosti objektu bylo pouziti biometrické identifikace vyslovné upraveno pouze pro
jaderna zarizeni, a dale mohlo jit napr. o pristupové systémy pouzivané z hlediska fyzické
bezpecnosti podle zékona o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti.

Avsak u pristupovych systém, kde zajiSténi bezpecCnosti zpracovanim citlivych biometrickych udaju
nebylo stanoveno zvlastnim zdkonem nebo spojeno se zvlastnim zdkonem predvidanou provadéci
vyhlaskou, bylo 1ze biometrickou identifikaci s vyhledavanim biometrickych udaju v databazi
pouZit jen s vyslovnym souhlasem jejich nositele podle § 9 pism. a) ZOOU. Ov$em i v téchto
pripadech se mélo jednat spiSe o mimoradna opatieni (kdy se zpravidla zpracovavali biometrické
udaje jen omezeného okruhu opravnénych osob, nez plo$né vSech zaméstnancti).

Ve vztahu k dochdzkovym systémim potom Urad pro ochranu osobnich tdajii obecné povazoval
pouziti systému, v jejichz paméti dochazi k uchovavéni biometrickych tdaju v podobé, ktera
umoznuje jejich dalsi zpracovani, za neprimeérené, nebot dle jeho nazoru nebyly nezbytné pro
jakoukoliv béZznou evidenci, napr. pro evidenci dochazky do zaméstnani.

Podstatnym hlediskem pro posouzeni pritom bylo, zda dochéazi k uchovéavani uplnych biometrickych
udajl, nebo zda systém vybira z Gplnych biometrickych udaju nékteré rysy specifické pro jednotlivce
tak, aby vytvoril biometrickou Sablonu, ktera je pouze redukci iplného biometrického obrazu (napr.
prostrednictvim kddovani, algoritmt nebo hash funkci) tak, aby nebyly volné ¢itelné nebo zpétné
rekonstruovatelné. Utad pro ochranu osobnich tdajii v této souvislosti konstatoval, Ze pokud napft.
pri pouziti jednosmérného hashovani dojde k vytvoreni ¢iselného udaje, jehoz zpétna rekonstrukce
na biometricky udaj neni moznd, nelze jiz tento tdaj povazovat za biometricky a vyuziti takového
systému muze byt v urc¢itych pripadech pripustné i bez souhlasu subjektu tdaja, protoze nedochazi k
uchovavani citlivého udaje.

Dilezitym hlediskem rovnéz bylo, zda je pouzity systém zalozen na autentizaci (verifikaci) fyzické
osoby (tedy ovérenim totoznosti fyzické osoby porovnanim tdaju), nebo na identifikaci subjektu
udajl v databazi, v niz jsou uchovavany osobni tdaje i dalSich subjektt tdaju (tedy rozpoznavanim
jednotlivce odliSenim od ostatnich osob).

Za rozhodné pro posouzeni, zda jde z hlediska zdsad ochrany o pripustnou autentizaci, nebo

o identifikaci, kter4 podléhd prisné regulaci, Urad pro ochranu osobnich daji povaZoval skute¢nost,
zda ucelem pouziti biometrického udaje je pouze ovéreni totoznosti porovnanim (1:1), nebo zda v
systému dochézi k vyhledavani a porovnavani informaci s tdajem uchovavanym v databazi
biometrickych udaju, ktera vSak byla povazovana za zpracovani citlivych udaji, podléhajici rezimu §
9 ZOOU.

Zmény vyplyvajici z GDPR

Dne 25. kvétna 2018 nabylo Gc¢innosti obecné narizeni o ochrané osobnich tdaju, které prineslo
podstatnou zménu v pravnim pohledu na technologie zpracovavajici biometrické tidaje. Uchovavani
biometrickych udaju, véetné Sablon a jejich zpracovani za ucelem identifikace osob, povazuje GDPR
za zpracovani zvlastni kategorie osobnich udaju.

Podle ¢lanku 9 GDPR je zpracovani osobnich udaju, které vypovidaji o rasovém i etnickém puvodu,
politickych nazorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech,

a zpracovani genetickych udaji, biometrickych udaju za ucelem jedine¢né identifikace fyzické
osoby a udaju o zdravotnim stavu ¢i o sexudlnim zivoté nebo sexuélni orientaci fyzické osoby,
obecné zakazano.

Zpracovani téchto zvlastnich kategorii osobnich udajl je mozné pouze pokud se na néj vztahuje



néktera z vyjimek upravenych v odstavci 2 ¢lanku 9 GDPR.

V soucasné dobé prichézi v ivahu pouze moznost zpracovani biometrickych udaji pro vyse uvedené
ucely pouze s vyslovnym souhlasem subjektu udaju se zpracovanim téchto osobnich udaju.
Vzhledem k nutnosti, aby si zaméstnavatel ziskal souhlas od vSech zaméstnanct, je praktické
zavedeni pristupového nebo dochazkového systému zalozeného na biometrickych udajich velmi
komplikované.

Utad pro ochranu osobnich udaji jiz v roce 2018 avizoval, Ze v ndvaznosti na vysledky kontrol a na
nové poznatky UOOU zverfejni aktudlni stanovisko k biometrickym tidajiim, do dne$niho dne vSak
takové stanovisko nezverejnil.

Prozatim nelze vyuzit pro tyto ucely ani vyjimku upravenou v ¢lanku 9 odst. 2 pism. b) GDPR, podle
které se zakaz nepouzije, pokud zpracovani je nezbytné pro ucely plnéni povinnosti a vykon
zvlaStnich prav spravce nebo subjektu udaji v oblasti pracovniho prava a prava v oblasti socialniho
zabezpeceni a socialni ochrany, pokud je povoleno pravem Unie nebo Clenského statu nebo
kolektivni dohodou podle prava ¢lenského statu, v némz se stanovi vhodné zaruky tykajici se
zékladnich prav a zajmu subjektu udaju. Tato situace by se vSak mohla zménit, pokud bude prijata
zvlastni zakonna uprava stanovujici podminky, za nichz lze biometrické udaje v pristupovych a
dochazkovych systémech zpracovavat.

Chystana novelizace zakoniku prace

Vzhledem k tomu, Ze soucCasny stav obecné vyuzivani biometrickych udaji zaméstnancu pro ucely
kontroly jejich vstupu, pfitomnosti a pfistupt aZ na vyjimky ziejmé neumoziuje, Utad pro ochranu
osobnich udaji v rdmci chystané novely zakoniku prace navrhnul doplnit do zékoniku prace nové
ustanoveni, které by podminky vyuzivéni biometrickych tdaju zaméstnanct pro tyto ucely upravilo.

Ve svém vyjadieni k chystané novele zakoniku préace potom Utad pro ochranu osobnich tdaj mj.
uvedl, Ze zaméstnavatelé zakladaji zpracovéani nékterych biometrickych tdaju zaméstnancu pro tcely
kontroly vstupu, pritomnosti a pristupll na souhlasech zaméstnancu, av$ak takové pouzivani
souhlasu ve vztahu zaméstnavatel - zaméstnanec je neprijatelné, nebot ¢lanek 4 bod 11 a Clanek 7
GDPR stanovi jako nezbytnou podminku odvolatelnost souhlasu zaméstnance.

Z vy$e uvedenych divodi je Uradem pro ochranu osobnich tdajt navrhovano doplnéni nového
ustanoveni (§ 316a) do zakoniku prace, podle néhoz by zaméstnavatel mohl k ochrané svych
vyrobnich a pracovnich prostredku a technologii pouzivat biometrické udaje identifikujici
zaméstnance a pouzivajici pouze morfologické znaky zaméstnancu.

Utad pro ochranu osobnich tdaji pfitom navrhuje, aby tyto idaje bylo moZno vyuzivat pouze pro
kontrolu pristupu k vyrobnim a jinym provoznim zarizenim zaméstnavatele a vstupu do objektl
zameéstnavatele nebo jejich casti, kde jsou takova zarizeni umisténa.

Pritom by mélo byt umoznéno zpracovavat biometrické udaje zaméstnanct pouze v rozsahu
nezbytném, a to:

« identifikacni udaje zaméstnance;

 provozni udaje technického zarizeni vyuzivaného k biometrické identifikaci a autentizaci
zaméstnancu; a

 udaje vytvorené takovym technickym zarizenim nebo za jeho pomoci.

Vzhledem k tomu, ze navrhovana novela zakoniku prace dosud nebyla vladou ani predlozena
Poslanecké snémovné, neni jasné, od kdy by mohla navrhovand tprava platit a zda v rdmci



schvalovaciho procesu nedozna zmén. Prijeti vyslovné Upravy by vSak v kazdém pripadé vedlo ke
zvySeni pravni jistoty zaméstnavatelll a umoznilo vyuzivani pristupovych a dochazkovych systému
zalozenych na biometrické autentizaci ¢i identifikaci v Sirsim méritku.
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