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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zprava o pokroku clenskych statu v
implementaci EU Toolbox: Jak pristupovat k
rizikovym dodavatelum?

Skupina pro spolupraci EU dne 24. 7. 2020 zverejnila dokument nazvany ,Zprava o pokroku
¢lenskych stata v implementaci EU Toolbox“.[1] Dokument prinasi nejen informace o stavu
implementace a jejim ¢asovém planu, ale i priklady konkrétnich opatreni, ktera vybrané clenské
staty v oblasti zajisténi bezpeénosti 5G siti pfijaly. A nékterd z nich mohou byt inspiraci i pro CR.

Skupina pro spolupraci EU vydala dne 29. ledna 2020 ,Soubor opatreni EU pro kybernetickou
bezpecnost siti 5G“[2], neboli EU Toolbox. Ten jednotlivym ¢lenskym statim predkladd, jaké
opatreni by méla byt prijata na useku kybernetické bezpecCnosti. EU Toolbox ma zajistit na evropské
urovni jednotny koordinovany pristup, zalozeny na sadé opatreni zamérenych na zmirnéni hlavnich
kybernetickych bezpecnostnich rizik siti paté generace. Kone¢nym cilem je vytvorit spolehlivy ramec
bezpecnostnich opatreni, ktery zajisti odpovidajici uroven kybernetické bezpecnosti siti 5G v celé EU
prostrednictvim Gc¢innych koordinovanych pristupu.

EU Toolbox definuje tfi skupiny opatieni, ktera déli na strategickd, technicka a podplrna. Zprava o
pokroku ¢lenskych stati v implementaci EU Toolbox (dale jen ,Zprdva o implementaci”) detailné
pojednava o stavu implementace jednotlivych strategickych a technickych opatreni. Jednim
z rozebiranych opatreni je i strategické opatreni SM03: Posouzeni rizikového profilu dodavatell a
uplatnovani omezeni u dodavatelt povazovanych za vysoce rizikové - vCetné nezbytnych vylouceni
pro ucinné zmirnéni rizik - pro klicova aktiva. To je zasadni i z pohledu soucasnych diskuzi o tom,
kteri dodavatelé (resp. na zakladé jakych kritérii) by méli byt k budovani 5G siti pripusténi. Co tedy
Zprava o implementaci o pristupu ¢lenskych stata EU k rizikovym dodavatelim uvadi?

Zprava o implementaci k uvedenému opatreni obecné shrnuje: ,Nékolik ¢lenskych stdtu jiz
implementovalo opatreni zamérend na minimalizaci vystaveni rizikiim ze strany dodavatelil
povazovanych za vysoce rizikové, zatimco ve velké vétsiné ostatnich ¢lenskych stdtt tento proces
stdle probihd a v mnoha pripadech jiz dobre pokrocil. Mald mensina ¢lenskych stdti nesdélila
konkrétni informace o svych pldnech na implementaci tohoto opatreni.

U téch, kde proces jesté nebyl zahdjen nebo dokoncen, vsak casto chybi jasné informace o ¢asovém
ramci pro implementaci tohoto opatreni. To muze souviset se slozitosti a citlivosti tohoto opatrenti,
které vyzaduje zohlednéni $irsiho spektra faktori, zejména netechnickych faktortd (napr. riziko
zdsaht ze strany treti zemé), jakoz i potencidlnich ndkladi specifickych pro dany sektor a Sirsich
ekonomickych nebo spolecenskych dopadii.”[3]

Samotna Zprava o implementaci zdlraziuje citlivost opatfeni a netechnické faktory (majici do
znacné miry politicky charakter), které maji byt pri posuzovani rizikovosti dodavatele vzaty v tvahu.
Zprava o implementaci rovnéz dopliuje dva faktory, které maji byt pro ucinnou implementaci
strategického opatreni SM03 zdsadni. Jednim je metodika pouzivana k posouzeni rizikového profilu
dodavatelu, druhym pak definice kliCovych aktiv, na ktera se budou vztahovat omezeni.



Zprava o implementaci dale popisuje ruzné pristupy ¢lenskych statt k rizikovym dodavatelim. Ty
shrnuje nasledujicim zpusobem:

 Predchozi schvaleni nebo notifikace/veto: Posouzeni plant operatort a ulozeni omezeni nebo
vylouceni pripad od pripadu, s prihlédnutim k radé aspektt, véetné charakteristik jednotlivych
dodavatelu a specifickych zplisobl zavadéni; tento pristup obvykle nezahrnuje systematicka
nebo blanketni opatreni tykajici se konkrétniho dodavatele;

e ,Deny list”: Urceni urcitych dodavateld jako vysoce rizikové nebo neduvéryhodné a na tomto
zékladé uplatnéni omezeni nebo zdkazl pro operatory, aby z nich ziskavali urc¢ité zarizeni nebo
sluzby; uvazovana omezeni mohou mit formu vylouceni nebo omezeni a/nebo limitu podilu
dodavatele (dodavateld) v sitich;

e ,Allow list“: Identifikace konkrétnich dodavatelt, kteri by mohli dodéavat zarizeni Ci sluzby pro
5G siteé.

Zpréava o implementaci dale predklada stru¢ny popis pristupt vybranych ¢lenskych statu, konkrétné
(i) Francie, kde jsou narizenim definovana klicova sitova aktiva, pricemz tato podléhajici kontrole a
schvaleni pred jejich zavedenim, (ii) Italie, kde méa vldda pravo moznost vetovat smlouvu ¢i ulozit
urc¢ita bezpecCnostni opatfeni v pripadé pouZiti zarizeni nebo sluzeb od provozovatelti mobilnich siti k
rozmisténi 5G, kdykoli je toto zarizeni nebo sluzba ziskédno od dodavateld mimo EU a (iii)
Nizozemsko, kde jsou stanovena kritéria, na jejichz zdkladé budou jmenovani neduvéryhodni
dodavatelé.

Z uvedeného je zfejmé, e pristup jednotlivych &lenskych statl je rizny. CR dosud konkrétni pristup
k rizikovym dodavatelim nevytvorila. Volba reSeni je i s ohledem na doporucujici charakter EU
Toolboxu na vnitrostatnim uvazeni. AvSak muze byt prinosné pri tvorbé podminek vzit v Givahu
pristupy zvolené v ostatnich Clenskych statech.

Jako jeden z nich 1ze zminit i nedavno zverejnény[4] koncept némeckého reseni. To v zasadé spociva
ve dvou fazich, kdy v prvni je rozhodovano o pripusténi dodavatele k budovani 5G siti na zakladé
objektivnich technickych kritérii. I v pripadé jejich splnéni si stat stale ponecha moznost prislusného
dodavatele vyloucit. K tomu by vSak mélo dochazet zirejmé spiSe vyjimecné, a to pokud se pro takovy
postup vyjadii jednomyslné Urad spolkového kanclére, Urad pro zahraniéni véci, Ministerstvo vnitra
a Ministerstvo prumyslu.

Koncepéné lze popsany pristup povazovat za urcity kompromis zajistujici jak ochranu
bezpeénostnich zajmu statu, tak i efektivni budovéni 5G siti bez nepriméreného omezeni volné
hospodarské soutéze. Lze si jej tak predstavit i v ceskych podminkach. I zde by tedy stat primarné
rozhodoval na zakladé objektivnich kritérii, ktera by byla stejna pro vSechny dodavatele. Pokud by
méla byt statu ponechana moznost vylouceni dodavatele, ktery testem objektivnich kritérii ispésné
prosel, mélo by se jednat o zcela vyjimec¢nou moznost, kdy podminky takového (svoji povahou
zpravidla politického) rozhodnuti by byly predem jasné stanoveny.
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[1] ,Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity”, k
dispozici >>> zde.

[2] Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, k dispozici >>> zde.

[3] Zpréava o implementaci neni oficidlné dostupna v ceském jazyce. Citace predstavuji preklad
autora ¢lanku.

[4] Viz napft. k dispozici >>> zde.
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