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Rozhovor s Vladimirem Smejkalem

Kybernetické kriminalita, uméla inteligence, kryptomény i ochrana soukromi - témata, ktera dnes
zadsadné ovliviuji fungovani prava i spole¢nosti. Soudni znalec a predni odbornik na kybernetickou
bezpecnost Vladimir Smejkal v rozhovoru priblizuje, jak se za poslednich Ctyricet let proménila
kriminalita v digitalnim svéte, pro¢ budou zloc¢inci vzdy o krok napred a jaké vyzvy prinasi nastup
umélé inteligence pro justici i kazdodenni zivot.

Pravo musi drzet krok s technologiemi, ale zloCinci budou vZdy o krok napred, rika Vladimir Smejkal

Digitalizace proménila podobu kriminality i fungovani justice. Podle soudniho znalce a odbornika na
kybernetickou kriminalitu Vladimira Smejkala v§ak zustava jedna véc neménnd - pravo i
bezpecnostni slozky vzdy reaguji na technologicky vyvoj az s urcitym zpozdénim. ,Vzdycky ti zloCinci
maji predstih, protoZe oni maji motivaci, maji penize a maji prilezitost. Pravo nemuze reagovat na
kazdou technologickou zménu okamzité a ani to nedava smysl,” rika Vladimir Smejkal. Presto je
podle néj nezbytné, aby pravni prostredi dokazalo pruzné reflektovat nové hrozby, zejména v oblasti
umeélé inteligence a kybernetické bezpecnosti.

Za témeér Ctyri desetileti znalecké praxe sledoval Vladimir Smejkal vyvoj od prvnich bankovnich
pocitacovych podvodi az po dnesni sofistikované kybernetické utoky. Pripomind, ze prvni pripady
pachali prevazné vlastni zaméstnanci bank s vysokymi opravnénimi, zatimco souc¢asna kriminalita
ma stdle Castéji preshranic¢ni charakter a pachatelé dokazou efektivné skryvat svou identitu. Presto
podle néj zuistava lidsky faktor nejslabsim ¢lankem. ,Kdyby nebyla lidské blbost, tak by mohli mit
zloCinci nastroje sebedokonalejsi a moc by jim to nepomohlo,“ konstatuje Vladimir Smejkal.

Vyznamnym tématem soucasnosti je podle néj vyuziti umélé inteligence v pravni praxi. Al mize
vyrazné urychlit analyzu rozsahlych datovych soubort, praci s duikazy nebo vyhledavani judikatury.
Soucasné vSak prinasi zasadni otézky tykajici se prezkoumatelnosti a duvéryhodnosti jejich vystupd.
,Nemuzeme brat jako bernou minci vysledek ze systému Al, protoze nikdo nam nezaruci, ze je
spravny. Systémy musi byt vysvétlitelné a jejich zavéry musi byt ovéritelné ¢lovekem,” upozornuje
Vladimir Smejkal. O budoucnosti soudnich rizeni proto podle néj nebude rozhodovat uméla
inteligence, ale schopnost ¢lovéka jeji vystupy kriticky posuzovat.

Rozhovor se dotkl také kryptomén, kolem nichz podle Vladimira Smejkala stale pretrvava rada mytu.
Odmita oznaceni kryptomén za skutecné mény a upozornuje na jejich spekulativni charakter i
rostouci regulatorni omezeni. , Kryptoména neni zddna ména. Je to nehmotny symbol, kterému lidé
pricitaji hodnotu. Domnivam se, ze kolem kryptomeén existuje obrovské mnozstvi omylu a muze se do

Vevs

s nadsazkou oznacuje napriklad investi¢ni vina.

Vedle technologickych rizik upozornuje Vladimir Smejkal také na postupné rozsirovani statniho
dohledu nad obc¢any. Diskuse o projektech typu Chat Control podle néj presahuje ramec boje proti
kriminalité a otevira zasadni otazky ochrany soukromi a zakladnich prav. Presto zlistava presvédcen,
Ze nejucinneéjsi obranou proti kyberkriminalité je informovany a obezretny uzivatel. ,Zdravy selsky
rozum a neverit nicemu, co si nemohu oveérit - to je stéle nejlepsi kybernetickd bezpecnost,” uzavira
Vladimir Smejkal.
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